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WILLIAM J. KELLY

William J. Kelly es Managing Director de J.P. Morgan, una empresa l�der de servicios financieros a
nivel mundial con sede en Nueva York. Sus responsabilidades incluyen la gesti�n de riesgo y
seguros y varias otras �reas de recursos corporativos, entre las que se incluyen compras. Antes de
incorporarse a J.P. Morgan hace quince a�os, el Sr. Kelly fue director de Gesti�n de Riesgo y
Seguros en Merrill Lynch.

El Sr. Kelly es ex-presidente de la Federaci�n Internacional de Asociaciones de Gesti�n de Riesgo
y Seguros* (IFRIMA), una federaci�n mundial de 30 asociaciones nacionales y regionales que
representan m�s de 20 pa�ses en todo el mundo. En el ejercicio 1995-96 fue presidente de la Risk
and Insurance Management Society (RIMS), la organizaci�n m�s grande de ese tipo en el mundo,
cuyos miembros son 4.500 entidades en los EE.UU. y Canad� de las que dependen los 8.000
delegados que son miembros a t�tulo individual. El Sr. Kelly es en la actualidad miembro del
Consejo de Asesoramiento sobre Gesti�n de Riesgo de Allianz Insurance Company y de la Junta de
Asesoramiento sobre Cuentas Nacionales de AIG, y ha sido director de la Spencer Educational
Foundation y miembro del Consejo Ejecutivo de Gesti�n de Riesgo de la Protection Mutual
Insurance Company. El Sr. Kelly fue Presidente del Comit� de Seguros de la American Bankers
Association (ABA), ejerci� como Presidente de la Conferencia Nacional sobre Seguridad y Gesti�n
de Riesgo de la ABA en 1993 y como Co-Presidente del Foro de Gesti�n de Riesgo celebrado en
Monte Carlo en 1995. Tambi�n fue miembro fundador del directorio del Global Risk Management
Institute, entidad que supervisa el otorgamiento de la designaci�n de Fellow in Risk Management.
En 1995 recibi� el Premio Matthew Lenz para la Gesti�n de Riesgo, otorgado por el Cap�tulo de
Nueva York de la CPCU. El Sr. Kelly ha pronunciado frecuentes discursos sobre gesti�n de riesgo y
seguros en conferencias en todo el mundo y ha publicado muchos art�culos sobre diversos temas,
varios de los cuales est�n disponibles en su forma original en el sitio web de IFRIMA, en la secci�n
"Articles and Papers".
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El Sr. Kelly empez� su carrera en el �rea de los seguros como asegurador con la INA en 1972 y
m�s tarde ejerci� como funcionario en el Departamento de Gesti�n de Riesgo del Chase
Manhattan Bank, y como Vicepresidente del Bankers Trust Company.

El Sr. Kelly recibi� un B.A. en literatura inglesa de Fordham University en la ciudad de Nueva York
y una maestr�a en administraci�n de empresas (M.B.A.) de Fordham Graduate School of Business
en Lincoln Center.

* www.rims.org/ifrima

Buenas tardes,

Comercio electr�nico, riesgos electr�nicos, perplejidades electr�nicas. Escog� este t�tulo
porque quer�a capturar de alguna manera la excitaci�n y la histeria que surgen com�nmente en las
discusiones sobre todo lo que tenga que ver con el comercio electr�nico. Mi objetivo es, dejando de
lado toda esa excitaci�n, tratar las cuestiones que son aut�nticamente importantes puesto que, como
dec�a muy bien Marx�. Groucho Marx, detr�s de toda la falsa histeria, existen razones para que
haya una histeria real.

Antes de dar comienzo a ese an�lisis, quer�a contarles c�mo J.P. Morgan particip� en el
innovador campo de la electr�nica ya en el momento de la primera instalaci�n de luz el�ctrica
comercial y residencial. Nuestro fundador, J.P. Morgan, era un gran partidario de Thomas Edison,
quien pas� a ser cliente del banco. A finales de la d�cada de los 1880, Morgan fue uno de los socios
fundadores de Edison Electric Illuminating Company, contribuyendo un mill�n de d�lares en
capital social para que dicha compa��a pudiera construir una central el�ctrica en Pearl Street, en
el �rea sur de Manhattan. Dos a�os m�s tarde, se encend�an 106 l�mparas el�ctricas en
nuestras oficinas en el n�mero 23 de Wall Street.

La instalaci�n de electricidad en la casa de J.P. Morgan en el n�mero 219 de Madison Avenue tuvo
un comienzo menos prometedor, quiz� como presagio de lo que ser�an las futuras relaciones de las
compa��as proveedoras de electricidad con los consumidores. Parece ser que el generador ubicado
bajo los establos hacia mucho ruido y desped�a humo, provocando gran malestar entre los vecinos.

Tras cuatro semanas de espera, y una petici�n personal de Morgan al Presidente de Edison Electric,
una cuadrilla vino a instalar soportes de goma bajo el motor, revestir con fieltro la caja del motor y
cavar una zanja a trav�s del patio para evitar que el humo y el vapor fueran en direcci�n a los
vecinos. Sin embargo, apenas unos cuantos a�os m�s tarde, a finales de los 1880s, Edison contaba
con 200 centrales el�ctricas y 1.500 plantas aisladas que operaban a lo largo y a lo ancho de los
Estados Unidos, y J.P. Morgan ya no necesitaba un generador privado, puesto que su casa en el 219 de
Madison Avenue para entonces ya estaba conectada a los circuitos de la Compa��a El�ctrica.

Varias otras sesiones de esta conferencia tratan sobre los problemas generales de gesti�n de riesgo
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relacionados con la seguridad de la informaci�n. Esta sesi�n est� dedicada a tratar los aspectos
legales y asegurables de esos riesgos, y mis comentarios se referir�n espec�ficamente a los seguros.

Ustedes no son profesionales de los seguros y sospecho que los seguros no les interesan
particularmente. Por lo tanto, no voy a confundirlos ni aburrirlos con tablas y gr�ficas que comparen
y contrasten todas las alternativas disponibles, a�n en proceso de desarrollo, para asegurar los
riesgos derivados del comercio electr�nico. En vez de ello, les recomendar� unos cuantos
principios fundamentales que pueden aplicar para analizar las propuestas de seguros que les hagan. En
resumen, estos principios se reducen a tres preguntas b�sicas: �Por qu�? �C�mo? y
�Cu�ndo?

La aparici�n de un nuevo riesgo o la mayor exposici�n a un riesgo existente representan, tanto para
las aseguradoras como para los corredores de seguros, una oportunidad de vender m�s, dise�ando
productos que provean protecci�n integrada contra estos riesgos nuevos o aumentados. Una
oportunidad para vender productos nuevos. Igual que en el campo de la tecnolog�a, vender
productos nuevos es m�s lucrativo que modificar los viejos, es decir, ofrecer consejos sobre c�mo
modificar las p�lizas de seguros existentes, si fuera necesario, para adaptarlas a los nuevos riesgos.
Dado que las aseguradoras y los corredores de seguros producen productos totalmente nuevos para
proteger de manera integrada contra circunstancias cambiantes, estos productos a menudo incluyen
coberturas que ya exist�an y que ya hab�an sido adquiridas por muchos asegurados.

Esto nos trae a la primera pregunta: �Por qu�? �Por qu� tienen ustedes que comprar un nuevo
contrato de seguros que incluye coberturas que ya tienen? Edward R. Murrow dijo: "El hecho de que
lo que dice una persona pueda ahora escucharse instant�neamente en el otro lado del mundo no
significa que lo que dice tenga m�s valor que cuando s�lo pod�a escucharse en el otro lado del
bar."

El hecho de que un empleado pueda cometer un acto deshonesto usando la Internet, en vez de usar un
registro contable o un �baco, no cambia la naturaleza del acto. La cobertura contra actos deshonestos
de los empleados, que existe desde hace un siglo, se le aplica igualmente. De la misma manera, hace
mucho que existe cobertura de seguros contra el libelo, la calumnia, la difamaci�n y la
responsabilidad civil por propaganda enga�osa. Ciertamente estos riesgos aumentan
exponencialmente con el comercio electr�nico, pero a�n son en potencia el objeto de la cobertura,
la que podr�a modificarse si fuera necesario.

Adem�s de la cobertura para estos riesgos gen�ricos, hace muchos a�os que tambi�n existe
cobertura para contingencias espec�ficamente relacionadas con la inform�tica. La cobertura que
aplica a la p�rdida de ingreso derivada de la interrupci�n de los negocios causada, por ejemplo, por
un incendio, se expandi� hace a�os para incluir la interrupci�n de los negocios causada por un
virus cibern�tico. La cobertura contra el crimen cibern�tico, es decir, las p�rdidas financieras
generadas por acceso no autorizado a un sistema (pirater�a cibern�tica o hacking), existe desde
hace m�s o menos 25 a�os.
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El crimen cibern�tico es un buen ejemplo de lo que pasa en el sector de los seguros cuando se
identifica un nuevo riesgo. Las reacciones a lo que se percibe como un nuevo riesgo son muy diversas,
pudiendo ir desde el p�nico hasta la indiferencia. Cuando se descubre una nueva contingencia, a
menudo las aseguradoras se apresuran a excluirla. "�No podemos cubrir esto�no cubriremos lo
otro�debemos excluir: secuestro, extorsi�n, pr�cticas laborales, ERISA (ley protectora de las
pensiones de los jubilados del sector privado), responsabilidad civil por poluci�n ambiental�" y un
sin fin de cosas m�s.

Acto seguido, un astuto asegurador se da cuenta de que puede ofrecer esa cobertura en una p�liza
separada por una prima alta, y que ser� el �nico en ofrecer ese producto. Al cabo de un tiempo el
resto del mercado se da cuenta de esa oportunidad y la oferta aumenta. El contrato separado
finalmente se incluye en las p�lizas preexistentes sin costo adicional. Y un buen d�a aparece un
corredor diciendo que la cobertura puede ahora incluirse con un descuento sobre la prima.

Sin embargo, en este caso lo que nos preocupa es que ustedes ya ten�an ciertas de las coberturas
contenidas en las ofertas de seguro contra los riesgos del comercio electr�nico, y entonces la
pregunta es: �Por qu� comprar seguros duplicados? Quiz� ustedes se pregunten: "�Cu�l es el
problema con tener cobertura adicional? �Qu� importa?"

El problema, aparte de volver a pagar por algo que ya se tiene, es que no s�lo se obtiene cobertura
adicional sino que se crea un conflicto. Casi todos los contratos de seguros contienen una cl�usula
llamada "Otros Seguros". Esta disposici�n establece de qu� manera la p�liza aplicar� a una
p�rdida si ustedes cuentan con "Otros Seguros" que tambi�n sean aplicables. Como ya se habr�n
imaginado, la p�liza establece que si ustedes cuentan con otros seguros deben cobrarlos primero y
reclamar la protecci�n de la p�liza s�lo cuando hayan agotado totalmente todos los "otros
seguros" disponibles. Pero dado que la otra p�liza tambi�n contiene la misma cl�usula de "Otros
Seguros", en lugar de obtener cobertura adicional se pierde �sta por completo, ya que cada
aseguradora insiste en que los "otros seguros" deben pagar primero.

Si bien a la larga quiz� ustedes puedan negociar o demandar por v�a judicial que las dos
aseguradoras dividan la p�rdida a prorrata entre ambas, o que se determine cu�l de las coberturas es
m�s espec�fica y por lo tanto primaria, ustedes realmente preferir�an ahorrarse estas
complicaciones y la demora resultante en el pago del siniestro.

En resumen, la primera pregunta que hay que plantearse es: �en qu� medida la oferta de seguro
contra los riesgos del comercio electr�nico duplica los seguros existentes? Y si ese es el caso, �por
qu� comprar coberturas duplicadas si existe el potencial de crear un conflicto con los "Otros
Seguros"?

Debo mencionar, sin embargo, que muchas compa��as peque�as y medianas quiz� todav�a no
cuenten con coberturas para crimen cibern�tico y otras coberturas m�s sofisticadas y, por lo tanto,
quiz� tengan menos probabilidades de duplicar la cobertura. Sin embargo, casi todas las
compa��as ya tienen seguros b�sicos contra da�os personales que cubren el libelo y la calumnia,
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etc.

Pasamos ahora a la segunda pregunta: �Cu�ndo? y lo que yo llamo el problema del corredor
optimista. Cuando un corredor de seguros nos muestra un formulario de p�liza y se�ala una lista de
las aseguradoras proveedoras, podr�amos f�cilmente concluir que todas las coberturas incluidas en
la p�liza son emitidas por las aseguradoras indicadas. En algunos casos esto es cierto, pero es
importante saber que algunas veces lo que se nos muestra son las aspiraciones del corredor, es decir,
las coberturas incluidas en el formulario de la p�liza son las que el corredor verdaderamente
desear�a vender. Las aseguradoras indicadas son las que el corredor quisiera que en realidad
emitieran ese seguro. Y si ustedes de verdad quieren comprarlo, quiz� puedan obtener parte de la
cobertura indicada en el formulario de la p�liza. Por lo tanto, al examinar un seguro ofrecido por un
corredor "optimista", es importante preguntar cu�ndo se ofrecer� la cobertura descrita y qu�
compa��a la emitir� realmente.

En la pr�ctica, las aseguradoras indicadas quiz� emitan la p�liza propuesta, pero con muchas
exclusiones adicionales. Estas exclusiones a menudo aplican a las coberturas m�s innovadoras y
potencialmente m�s importantes incluidas en la p�liza, tales como la interrupci�n de los negocios
causada por fallas en los programas y equipos inform�ticos y las p�rdidas incurridas por el
asegurado a causa de sus propios errores.

En lo que se refiere a las exclusiones en un contrato de seguros, "no" algunas veces quiere decir "s�".
Existen tres diferentes tipos de exclusiones, y s�lo unas pocas no est�n sujetas a negociaci�n. Una
guerra nuclear encabeza la lista de exclusiones que realmente no se van a eliminar. Sin embargo, un
segundo tipo de exclusi�n puede eliminarse por un cierto precio, es decir, se puede comprar la
eliminaci�n de la exclusi�n. Un tercer tipo de exclusiones incluidas en las p�lizas se incluyen
s�lo porque ustedes ya cuentan con la cobertura bajo otra p�liza y la aseguradora est� intentando
evitar un conflicto de los que surgen con los "Otros Seguros".

Hay otra forma en la que tanto los corredores como las aseguradoras ofrecen una cobertura
hipot�tica, que funciona s�lo en teor�a. Por ejemplo, ciertas p�lizas incluyen cobertura para la
p�rdida de propiedad intelectual y secretos comerciales. Estas estipulaciones de hecho est�n
incluidas en el formulario de p�liza. La �nica pregunta es �c�mo? �C�mo funciona esta
cobertura? �Qu� es lo que cubre la propiedad intelectual o los secretos comerciales? Y si �stos son
robados, �c�mo se estimar� el valor de la p�rdida?

La cuesti�n de la valoraci�n o de c�mo estimar una p�rdida es m�s problem�tica en los casos
en los que se cubren las p�rdidas propias que en los que se cubren las p�rdidas de terceros y es
importante entender la diferencia entre estos dos tipos de seguros. En la cobertura contra p�rdidas de
terceros, hemos ocasionado da�os y perjuicios a otra persona, ya sean financieros, f�sicos o
patrimoniales. La cuesti�n de la valoraci�n es menos problem�tica puesto que la parte perjudicada
usualmente nos deja saber exactamente qu� es lo que reclama a modo de compensaci�n. Sin
embargo, en el caso de una cobertura contra p�rdidas propias en la que hemos sufrido la p�rdida de
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algo tan intangible, complejo y din�mico como la propiedad intelectual o un secreto comercial, es
muy dif�cil estimar las p�rdidas. De hecho, dado el ritmo acelerado de los avances tecnol�gicos,
la valiosa propiedad intelectual de hoy podr�a carecer de valor ma�ana.

Incluir esta cobertura en un formulario de p�liza es como si yo les diera una p�liza de seguro de
vida sin indicar el plazo l�mite de cobertura. Cuando les ofrezcan seguros para la propiedad
intelectual y secretos comerciales, pregunten c�mo funciona la cobertura y c�mo se estimar�an las
p�rdidas. Las ofertas que yo he visto refieren estas preguntas a un suplemento de la p�liza que
desafortunadamente todav�a no ha sido escrito.

Mark Twain dec�a que la m�sica de Wagner era realmente mejor de lo que sonaba. Muchas ofertas
de seguros pueden sonar mejor de lo que son.

Hay otra estrategia de venta para la que ustedes deben estar preparados, y tiene que ver con: �por
qu�? Esta estrategia a menudo es parte integral de la venta agresiva de un nuevo tipo de p�liza de
seguros dise�ada para abarcar de manera inclusiva lo que se percibe como un nuevo riesgo, etc.

La premisa de esta estrategia de venta es que a ustedes les conviene m�s tener una p�liza de
seguros que espec�ficamente establezca que cubre una circunstancia espec�fica, en vez de tener una
p�liza que no mencione esa circunstancia. En el caso del seguro contra los riesgos del comercio
electr�nico por ejemplo, el vendedor podr�a decirles que quiz� ustedes crean que ya tienen
cobertura contra actos deshonestos de los empleados, crimen cibern�tico, libelo, calumnia,
responsabilidad por propaganda enga�osa y varias otras contingencias aseguradas que hemos
discutido, pero que su p�liza no establece espec�ficamente que cubre estas exposiciones con
respecto al comercio electr�nico. �No estar�an m�s tranquilos si compraran nuestra nueva
p�liza que establece espec�ficamente que cubre el comercio electr�nico? No, no necesariamente
puesto que, al proveer una cobertura espec�fica, el asegurador usualmente define y, al definir, limita
la manera en la que ofrece la cobertura.

Estoy seguro de que todos ustedes tienen seguro de vida. Me atrever�a a apostar que ninguna de
nuestras p�lizas cubre espec�ficamente la muerte como resultado de ser atropellado por un
autob�s. �No estar�amos acaso todos m�s tranquilos si nuestras p�lizas establecieran
espec�ficamente que cubren tal eventualidad, en vez de no mencionar esta muy real posibilidad? Al
cubrir "espec�ficamente" esta contingencia ya cubierta, un asegurador usualmente definir�a la
manera en la que la cobertura aplicar�a, quiz� estableciendo que la "cl�usula de autob�s" s�lo
es aplicable cuando se puede demostrar que el accidentado estaba cruzando la calle de manera legal.
Lo cierto es que la cobertura incluida puede ser m�s limitada e, ir�nicamente, a menudo m�s cara
que la amplia cobertura gen�rica ya establecida.

Este mismo argumento surgi� recientemente con respecto al problema del efecto a�o 2000. En su
momento se comercializ� una nueva forma de seguro de responsabilidad de directores y funcionarios
bajo la premisa de que cubr�a "espec�ficamente" la responsabilidad por el efecto a�o 2000. Como
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en el ejemplo anterior, tambi�n defin�a la manera en que aplicar�a la cobertura, una manera que
en la opini�n de varios era potencialmente m�s limitante que la cobertura que autom�ticamente ya
prove�an las p�lizas existentes por menos dinero.

El comercio electr�nico aumenta significativamente una variedad de riesgos. La Internet crea un
enorme potencial de incurrir en responsabilidad civil por violaci�n de la privacidad de los clientes.
La grande y creciente dependencia en el comercio electr�nico aumenta considerablemente la
exposici�n a p�rdidas generadas por la interrupci�n de los negocios o la denegaci�n de acceso y,
a pesar de que se diga lo contrario, los seguros disponibles para esas p�rdidas a�n son muy
limitados.

De todo lo que les he dicho, lo m�s importante es que recuerden estas tres preguntas cuando reciban
propuestas de seguros:

�Por qu� necesito una cobertura que ya tengo y que, si fuera necesario, podr�a modificarse?

�C�mo funcionar� la nueva cobertura que s� necesito y c�mo se estimar�n las
p�rdidas?

�Cu�ndo estar� disponible realmente la cobertura indicada en las p�lizas propuestas?

Seg�n les informar� AIG en su ponencia, hay varios excelentes corredores de seguros y
aseguradoras que est�n intentando crear soluciones realmente innovadoras y valiosas en un entorno
que se transforma con rapidez. Espero que mis comentarios les ayuden a evaluar mejor los esfuerzos
de esos corredores y aseguradoras, identificando a los que verdaderamente les aporten valor a ustedes
y sus compa��as.

Empec� cont�ndoles la importancia de la relaci�n de Thomas Edison con J.P. Morgan. Concluir�
con otra an�cdota que, a mi juicio, tiene particular inter�s en estos momentos en que los veh�culos
a motor est�n siendo atacados por razones ambientales. Una tarde en 1896, Thomas Edison conoci�
a un joven ingeniero de la Detroit Motor Company llamado Henry Ford. En esa �poca, mucha gente
cre�a que el futuro pertenecer�a a los autom�viles el�ctricos, pero Ford describi� a Edison su
idea sobre un motor de combusti�n interna y Edison le anim� con gran entusiasmo. Ford nunca
olvid� esta temprana muestra de apoyo.

A�os m�s tarde, en 1929, para celebrar el cincuentenario de la luz incandescente, Ford construy�
un museo para exponer los trabajos de Edison y dio una cena de festejo. Entre los invitados se
encontraban el presidente Calvin Coolidge y su esposa, Madame Curie, Orville Wright, los empleados
iniciales de Edison que a�n estaban en vida y Jack Morgan, el hijo de J.P. Morgan.

Tradicionalmente, tanto J.P. Morgan como Chase han estado dispuestas a proveer los recursos
necesarios para convertir conceptos innovadores en realidades comerciales. Cuando se cree la
empresa J.P. Morgan Chase, esta tradici�n continuar� y las ideas innovadoras se recibir�n con los
brazos abiertos
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Gracias.
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